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ATTESTATION DE L'EXPERT

En foi de quoi 'expert soussigné a rédigé le présent rapport, sincérement et de bonne foi, certifiant
avoir procédé lui-méme aux opérations qui y sont décrites.

Pour servir et valoir ce que"de droit.

Fait et clos 4 Compiégne, le 02 novembre 2005.

Jean-Claude HOFF

Expert en Sécurité des Systémes d'information

Expert en Informatique
Expert prés la Cour d’Appel d’Amiens
Expert prés la Cour Administrative d'Appel de Douai~

§ Ingénieur DPE Informatique d'Entreprise
Dipléme d'Etudes Comptables Supérieures

COMPOSITION DU RAPPORT :

* Le rapport d’expertise comporte .............ccccvereree. 01 volume
pouruntotalde ... 035 pages
» Le rapport d’expertise est établien ...........cccccccoeoee. 05 originaux

01 exemplaire pour la Cour d'Appel,

01 exemplaire pour Monsieur le Procureur de la République,

01 exemplaire pour Monsieur Eyal DOTAN et la société TEGAM,
01 exemplaire pour Monsieur Guillaume TENA,

01 exempiaire pour 'Expert.
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PRESENTATION DU CONTEXTE TECHNIQUE

A la suite du dépdt, prés le Tribunal de Grande Instance de Paris, dans
le courant du mois de juin 2002, d’une plainte contre x avec constitution
de parties civiles de Monsieur Eyal DOTAN et de la société TEGAM,
Monsieur Guillaume TENA est prévenu de contrefagon a I'encontre du
logiciel ViGuard.

e L R b AL 0 38 i 3 L ke i

Les procés verbaux de premiére audition des parties civiles, Monsieur
Eyal DOTAN (cote D 46) et la société TEGAM (cote D 45), permettent
de préciser certains des éléments techniques en rapport avec la plainte

déposée.

C’est dans ce contexte que Monsieur Eyal DOTAN déclare que le fond
du probléme de contrefagon repose essentiellement sur les deux
fichiers “VIGUARD NEC”, dont le nom exact est “VGNaked’, et
“VIGUARD NEC2", dont le nom exact est “VGNaked2”.

1 Monsieur Eyal DOTAN déclare également que les deux fichiers ci-
dessus contiennent des programmes utilitaires en rapport avec le
module désigné sous le nom “certify.bvd".

Enfin, Monsieur Eyal DOTAN précise, a juste titre, en quoi consiste le
processus de désassembiage d’'un logiciel.

C'est dans ce contexte également que la société TEGAM déclare que
“Guillermito” (Monsieur Guillaume TENA), met a disposition, via son
site Internet, des logiciels qui sont soit des copies du logicisl ViGuard,
soit des logiciels destinés a rendre inopérant le logiciel ViGuard.

De méme, la société TEGAM précise que Monsieur Guillaume TENA a
d0 décompiler le logiciel ViGuard pour parvenir a connaitre des
L éléments de fabrication secrets et protégés et pour parvenir & élaborer
les logiciels gu'il diffuse.
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Les investigations judiciaires ont été confiées & 'Office Central de Lutte
contre la Criminalité liée aux Technologies de I'Information et de la
Communication (OCLCTIC).

Au cours de ses investigations, 'OCLCTIC a placé sous scellé deux
éléments technigues - le scellé numéro “UN” (cote D 74), qui
correspond & la copie de 'espace d'hébergement alloué au site Internet
de “Guillermito’ (Monsieur Guillaume TENA), et le scellé numéro "R-
UN" (cote D 60), qui correspond au fichier “VGNaked.zip®, téléchargé a
partir du site Internet “www.guillermito.net”.

L G e 8 ot b e M St B

Une mission d’expertise technique a été confiée a Monsieur Alexis
RIMBAUD, dont le rapport précise que la mission a été réalisée sur
I'unique fondement de la «lecture des él/éments du dossier en la
présence de Madame le Juge Honoral».

Ce seul et unigue fondement des travaux d’expertise est confirmé par
la phrase : «A la lecture des faits exposés dans les éléments de la
procédure», qui introduit chacun des trois paragraphes de conclusion
du rapport de Monsieur Alexis RIMBAUD.

s abraioast otk o v Bttt i S

Sur ce seul et unique fondement des travaux d'expertise, le rapport de
Monsieur Alexis RIMBAUD conglut par l'affirmative sur Fensemble des
faits reprochés a Monsieur Guillaume TENA, c'est-a-dire sur la
modification et 'adaptation du logiciel ViGuard, sur la mise a
disposition, gratuite ou onéreuse, d'un logiciel créé a partir des
éléments contenus dans le logiciel ViGuard, et sur la diffusion
d’éléments permettant la suppression ou la neutralisation du logiciel

ViGuard.
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Le réquisitoire définitif contient trois réquisitions aux fins de renvoi
(cote D145 / 5) et une réquisition de non lieu (cote D145/ 4).

La réquisition de non lieu est rédigée de la maniére suivante :

«Attendu qu’il ne résulte pas de I'information de charges
suffisantes contre quiconque d'avoir commis les délits de recels
de contrefagons de logiciels. Vu I'article 177 du Code de
Procédure Pénale. Requiert non lieu de ces chefs».

Les charges retenues contre Monsieur Guillaume TENA sont les
suivantes :

«Reproduit par chargement le logiciel ViGuard sans autorisation
de lauteur»,

«Modifié et réassemblé tout ou partie du logiciel ViGuard en se
livrant au désassemblage puis au réassemblage du logiciel
ViGuard, sans autorisation de I'auteur, alors qu'il ne disposait pas
des droits d’utilisation de ce logiciel, que ces modifications
n'étaient pas réalisées a des fins de compatibilité, et que ces
modifications étaient communiquées a des tiers»,

«Mis sur le marché, & titre onéreux ou gratuit, un logiciel créé a
partir des éléments contenus dans le logiciel ViGuard, en I'espece
par la distributions gratuite de logiciels tirés des sources du
logiciel ViGuard». '
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AUDITION DE PARTIE CIVILE : M. EYAL DOTAN

Le procés verbal de premiére audition de la partie civile, Monsieur Eyal
DOTAN, précise plusieurs éléments techniques sur lesquels portent la
plainte déposée..

QUESTION : sur les faits de contrefagon poriant plus patrticuliérement sur ia cope on
la reproduction du logiciel VIGUARD, quels éléments pouvez-vous me donner ou du
moins les plus significatifs ?

REPONSE : je dois vous préciser que les utilitaires élaborés par Guillermito copient les
principales caractéristiques de VIGUARD notamment le module “certify BVD” qui permet
4 VIGUARD de lire et de faire I'état des fichiers de 1a machine qu’il protége. IL a élaboré un
module similaire. Mais je dois préciser que si il copie l¢ mode de fonctionnement de
VIGUARD, ce n’est pas pour offrir un logiciel de protection concurrent 8 VIGUARD mais
pour contourner VIGUARD. Toutefois, dans an de ses messages, il annonce que le cas
échéant, il est prét 3 rendre disponible en t&léchargement un logiciel offrant les mémes
services que VIGUARD. II a développé deux ufilitaires appelés VIGUARD NEC et
VIGUARD NECZ qui correspondent 4 ce type de spécificité.

Premiére audition de partie civile - M. Eyal DOTAN - Cote D 46 /1

Monsieur Eyal DOTAN déclare que le fond du probiéme repose sur les
deux fichiers “VIGUARD NEC” {dont le nom exact est “VGNaked"), et
“VIGUARD NEC2” {dont le nom exact est "VGNaked2").

r Il convient de noter que Monsieur Eyal DOTAN déciare également, en
parlant de “Guillermito” : «// a développé deux utilitaires», ce qui montre
que Monsieur Eyal DOTAN considére Monsieur Guillaume TENA
(Guillermito) comme l'auteur de ces programmes.

Ses déclarations sont donc contradictoires avec celles qui tendent a
] présenter les programmes de Monsieur Guillaume TENA comme des
| § contrefagons du logiciel ViGuard.
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Dans ses déclarations, Monsieur Eyal DOTAN précise, a juste titre, en
quoi consiste le processus de désassemblage.

QUESTION : qu’est ce qui vous serable particali¢rement grave dans les agissements de
Guillermito ?

)T

REPONSE : pour moi le plus grave est que Guillermito a desassemblé certains €léments du
logiciel. Pour étre plus précis, le desassemblage consiste en opération suivante ; initialement
un logiciel est concu par un programmeur dans un langage spécifique puis il passe par un
processus technique qui le met en langage machine, langage qui est lisible que par les
ordinatewrs. Le reversing ou desassemblage, consiste 3 inverser c¢ processus ¢’¢st 4 dire 3
passer du langage machine au langage programmeur. Or, Guillermito a mis en ligne des
éléments qu’il a obtenu grice & un procédé qui permet donc de copier ou de contoumer
VIGUARD. Je me tiendrai 3 la disposition du service de police que vous saisirez pour leur
donner tous les dléments utiles dans ce cadre.

Premiére audition de partie civile - M. Eyal DOTAN - Cote D 46 /2

il convient de noter, en accord avec le processus décrit par Monsieur
Eyal DOTAN, que le terme de désassemblage ne s’applique qu'aux
programmes informatiques.

Monsieur Eyal DOTAN déclare également que “Guillermito” (Monsieur
Guillaume TENA) a désassemblé certains éléments du-logiciel
ViGuard.

Cette affirmation n'est étayée par aucune précision technigue sur la
désignation et la définition des éléments du logiciel ViGuard qui, selon
Monsieur Eyal DOTAN, ont fait 'objet de ce processus de
désassemblage.

Dans ces conditions, il est donc techniguement impossible de retenir
contre Monsieur Guillaume TENA des faits dont les éléments
constitutifs ne sont mémes pas définis avec la précision nécessaire et
suffisante a la vérification de leur existence et de leur authenticité.

08
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Affirmer qu’une personne a procedé au désassemblage d'un logiciel
n'est pas suffisant pour caractériser et fonder les éléments technigues
d'une infraction pénale.

Le désassembiage d'un logiciel doit étre étayé de preuves techniques,
telies que la présence, au sein de l'ordinateur de fauteur présumé, de
programmes utilitaires spécifiques au désassemblage, de fichiers
contenant tout ou partie du logiciel origina! sur lequel porte les
opérations de désassemblage, de fichiers contenant tout ou partie du
processus de désassemblage, des fichiers de texte contenant la
description du processus et/ou les résultats obtenus, etc.

L'expertise détaillée du disque dur de I'ordinateur, de l'auteur présumeé
des opérations de désassemblage, est donc essentislie et primordiale
pour confirmer ou infirmer les charges relatives au désassemblage
d’'un logiciel.

L'expertise du disque dur de F'ordinateur de Monsieur Guillaume TENA
n'a jamais été réalisée au cours de l'instruction.

Le contenu du site Internet de Monsieur Guillaume TENA, placé sous
scellé lors de l'instruction, n'a jamais été expertisé.

Sachant également que le désassemblage d'un logiciel est réalise,
dans ia plupart des cas, dans le but de construire un logiciel similaire
au logiciel désassemblé, une analyse comparative détaillee de
'ensemble des fonctionnalités, des organigrammes, des modes de
programmation, des gestions des données, etc., y compris des
programme sources, est indispensable pour permettre de confirmer ou
d'infirmer, avec certitude, la présence des éléments caractéristiques de
la contrefagon et de son mode de réalisation par désassemblage.
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Les éléments techniques complets, programmes exécutables et codes
sources, des logicieis congus et réalisés par Monsieur Guillaume TENA
étaient disponibles via Internet et ont été placés sous scellé lors de

finstruction.

En revanche, aucun €lément technique relatif au logiciel ViGuard n’a
été mis a disposition au cours de l'instruction.

i

En conséquence, aucune analyse comparative détaillée du logiciel
ViGuard par rapport aux programmes de Monsieur Guillaume TENA n'a
été réalisée, rendant de ce fait impossible la confirmation ou
I'infirmation, avec certitude, de la présence des éléments
caractéristiques d’une contrefagon et de son éventuel mode de
réalisation par désassemblage.

Selon les déclaration de Monsieur Eyal DOTAN, les fichiers mis a
disposition, via Internet, par Monsieur Guillaume TENA, contiennent
des éléments en rapport avec le module “certify.bvd”.

Cette affirmation, qui n'est étayée par aucune précision technique, ni
d’aucune description concernant le module “certify.bvd”, ne permet
méme pas de s'assurer que le module “certify.bvd” fasse bien partie du
logiciel ViGuard.

Aucun élément technique permettant d’'étayer les déclarations de
Monsieur Eyal DOTAN, tel que la liste des programmes composants le
logigiel ViGuard ou un exemplaire du CD-ROM servant de support a la
commercialisation du logiciel ViGuard, n'a été mis a disposition au
cours de l'instruction.
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AUDITION DE PARTIE CIVILE : STE TEGAM

'K

Le pracés verbal de premiére audition de la partie civile, société
TEGAM, précise plusieurs éléments techniques sur lesquels portent la
plainte déposée.:

QUESTION : vous faites état pour les falts de contrefagon d’une part, de divnlgations
d’éléments relatifs an logiciel VIGUARD dans le cadre de ces faits, d’utilisation
frauidulense d’€léments de ¢e méme logiciel Quelles précisions pouvez-vous me donner
” o

REPONSE : ces faits durent depuis 2000 et se sont poursuivis postérieurement 4 la date de
notre constitution de partie civile. Guillermito opére de deux mariéres différentes : d*une part,
il a son propre site internet o il met 3 disposition en 1éléchargement ses logiciels soit copie
de VIGUARD soit destinés A rendre celui-ci inopérant. D autre part, tant dans des chats on des
forums de discussion, comme alt hackers malicious, il fait de la publicité pour les produits
qu’il a élaboré et il joint toujours un lien direct soit avec son site, soit qui permet le
téléchargement direct d’un produit contrefait. Je dois préciser qu’il a di se douter de quelque
chose car les produits les plus manifestement contrefaits ne sont plus depuis peu, en ligne sur
son site personnel mais sont toujours téléchargeables via les licns qu*il mentionne dans le
cadre de ses messages sur les forums de discussion. Il convient de préciser qu’il sexprime
aussi bien sur des sites frangais qu’internationnaux. Par contre, sa page personnelle est logée
en France sur Pipo.com 3 Marseille. Je tiens 4 souligner la gravité du préjudice subi puisque
1 sur les forums de discussion il apparait que des pirates répondent 2 Guillermito en apportant
i Ia preuve qu’ils se sont servis de ses logiciels par lui contrefaits, pour contotrmer VIGUARD.
De manitre plus précise, il a dd décompiler le logiciel pour parvenir d’une part 4 en diffuser
des éléments de fabrication qui sont secrets et protégés et d’autre part, pour éiaborer des
seslogiciels similaires qu’il met gratuitement 3 disposition, de méme, que les logiciels qu'il
a &laboré destinés A attaquer ou contourner VIGUARD. Nous avons signalé ces faits & Ia
BEFTL

Premiére audition de partie civile - Sté TEGAM - Cote D 45/2

Selon les déclarations de la société TEGAM, “Guillermito™ (Monsieur
Guillaume TENA), met & disposition, via son site Internet, ses logiciels
qui sont, soit des copies du logiciel ViGuard, soit des logiciels destinés
a s'attaquer, a rendre inopérant ou & contourner le logiciel ViGuard.
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Affirmer gqu'une personne met a disposition, via Internet, des
programmes qui sont, soit des contrefagons du logiciel ViGuard, soit
; des programmes destinés a s'attaquer, a rendre inopérant ou a
contourner le logiciel ViGuard, n'est pas suffisant pour caractériser et
fonder les éléments techniques d’une infraction pénale.

En ce qui concerne le fait que les programmes de Monsieur Guillaume
TENA puissent étre une contrefagon du logiciel ViGuard, une analyse
comparative détaillée de I'ensemble des fonctionnalités, des
organigrammes, des modes de programmation, des gestions des
données, etc., y compris des programme sources, est indispensable
pour permetire de confirmer ou d'infirmer, avec certitude, la présence
des éléments caractéristiques de la contrefagon de logiciel.

Les éléments techniques complets, programmes exécutables et codes
sources, des programmes congus et réalisés par Monsieur Guillaume
TENA étaient disponibles via Internet et ont été placés sous scellé lors
de linstruction.

En revanche, aucun élément technique relatif au logiciel ViGuard n'a
été mis a disposition au cours de I'instruction.

En conséquence, aucune analyse comparative détaillée du logiciel
ViGuard par rapport aux programmes de Monsieur Guillaume TENA n'a
été réalisée, rendant de ce fait impossible la confirmation ou
I'infirmation, avec certitude, de la présence des éléments
caractéristiques d'une contrefagon de logiciel.
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De méme, en ce qui concerne le fait que les programmes de Monsieur
Guillaume TENA puissent étre destinés a s’attaquer, a rendre
inopérant, ou a contourner le logiciel ViGuard, I'analyse complete et
détaillée de I'ensemble des fonctionnalités mises en oeuvre par les
programmes de Monsisur Guillaume TENA, ainsi que 'analyse statique
et dynamique des interactions des programmes de Monsieur Guillaume
TENA avec les fonctionnalités du logiciel ViGuard, est indispensable
pour permettre de confirmer ou d'infirmer les actions potentielles
allégués a Fencontre des programmes de Monsieur Guillaume TENA.

i

Outre les analyses décrites ci-dessus, il est également indispensable
de mettre en oeuvre des tests protocolaires adéquats, réalises dans un
cadre expertal compatible avec les contraintes techniques et les
exigences pénales, afin de déterminer s’il existe des interactions
fonctionnelles entre les différents programmes, lors de 'exploitation du
logiciel ViGuard en présence des programmes de Monsieur Guillaume
TENA, et par voie de conséquence, permettre de confirmer ou
d’infirmer, avec certitude, si les programmes de Monsieur Guillaume
TENA sont destinés a s’attaquer, a rendre inopérant, ou a contourner le
logicie! ViGuard.

% Au cours de I'instruction, aucune analyse détaillée des fonctionnalités
: des programmes de Monsieur Guillaume TENA n’a été réalisée,
aucune analyse statique et dynamique des interactions des
programmes de Monsieur Guillaume TENA avec les fonctionnalités du
logiciel ViGuard n’a été réalisée, et aucun test protocolaire permettant
de déterminer s'il existe des interactions fonctionnelles enfre les
différents programmes, lors de ['exploitation du logiciel ViGuard en
présence des programmes de Monsieur Guillaume TENA n'a été
réalisé.

Cette absence totale d’analyses détaillées des interactions et de tests
protécolaires rend, de fait, impossible la confirmation ou l'infirmation,
avec certitude, que les programmes de Monsieur Guillaume TENA
puissent étre destinés a s'attaquer, a rendre inopérant, ou & contourner
le logiciel ViGuard.
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Il convient de noter que les déclaration de la société TEGAM
présentent Monsieur Guillaume TENA comme l'auteur des programmes
qu'il met a disposition sur son site Internet : «[...] if a son propre site
Internet ol il met & disposition en téléchargement ses logiciels», «[...] if
fait de la publicité pour les produits qu'il a élaborés», «[...] quil met
gratuitement a disposition, de méme, que les logiciels qu'il a élaborés
destinés 8 attaquer ou confourner ViGuard».

Ses déclarations sont donc contradictoires avec celies qui tendent &
présenter les programmes de Monsieur Guillaume TENA comme des

contrefagons du logiciel ViGuard.

14 -
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SCELLES DE L’OCLCTIC

i

Au cours de ses investigations, I'Office Central de Lutte contre la
Criminalité liée aux Technologies de [I'Information et de la
Communication (OCLCTIC) a placé sous sceilé deux éléments

techniques.

Ces deux éiéments informatiques sont décrits dans le proces verbal de

synthése enregistré en cote D74.

L’ENQUETE

Nos constatations sur les forums de discussions
et principalement sur le foram fr.comp.securite.virus permettaient de détenniner que
I'origine de tous les messages postés par GUILLERMITO était un domaine
appartenant 3 "yniversité de IARVARD aux états unis. Ces messages font référence
4 un site internet PIPQ.COM/guillermito, accessible par I’adresse URL
« www.guillermito.net, Une connexion swr ¢ Site nous permettait de télécharger
librement un fichier contenant plusieurs programmes et explications afin de
désassembler et de contourner Je programme VIGUARD. (Scellé R-UN). Ce site
était hébergé par la société informatique WA'W, sise & Marseille. Une perquisition
était effectuée au sidge de cefte sociétd, 1’espace d’hébergement alloué &
GUILLERMITO était copié (Scellé UN ), et les fichiers de journalisation concernant
1a mise & jour de ce site nous était remis. Toutes les mises 4 jour de ce site dtaient
effectudes & partir d’adresses appartenant au domaine HARVARD EDU aux Etats
Uhis. Le nom de domaine « guillermito.net » était désactivé & notre demande. Le
gérant de la société WAW nous déclarait ne pas conpaitre la personne utilisant le
pseudonyme GUILLERMITO, ce dernier bénéficiant gratuitement d’un espace
d’hébergement sur un serveur de sa société depuis de nombreuses années. Ce site ne
présentant pas au premier abord un caractére illégal, la société WAW n’avait pas cu
de raison de supprimer ce site.

Procés Verbal de synthése - OCLCTIC - Cote D 74 /2

Le scellé numéro “UN” correspond & la copie de l'espace
d'hébergement alloué au site Internet de “Guillermito” (Monsieur

Guillaume TENA).
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Le scellé numéro “R-UN” correspond au fichier "VGNaked.zip”,
téléchargé a partir du site Internet “www.guillermito.net’.

——"Dans l'un des nessage remis par la victime daté du
10/13/2001 et posté sur le forum fr.misc.cryptologie et sigé
"GUILLERMITO" , apparait le lien
www.guillermita.net/VGNacked.zip. Effectuons une connexion vers
ce lien qui nous permet le téléchargement d'un fichier
VGNacked.zip. désarchivé, nous obtenons les fichiers readme.ixti
et VG.zip. Bditons le fichier readme.txt, qui explicite le
a LJhr contenu des autres fichiers proposés : il s'agit de programmes
- destiné au dessassemblage du produit VIGUARD.
Saisissons et plagons sous scelld numérohlIN ce programme copié
sur une disquetts. weww--

Procas Verbal - OCLCTIC - Cote D60 / 1

Il convient de noter que, sans avoir procéder & une analyse détaillée du
contenu du scellé numéro “R-UN", et avant toute expertise technique
de ce contenu, le procés verbal de 'OCLCTIC émet des conclusions
techniques sur la nature de ce fichier en affirmant : «[...] il s'agit de
programmes destinés au désassemblage du produit ViGuard».

Le scellé numéro “UN”, correspondant & la copie de I’espace
d’hébergement alloué au site Internet de “Guillermito” (Monsieur
Guillaume TENA), n’a fait I'objet d'aucune expertise technique.

Il est donc techniquement impossible de caractériser et de fonder les
8léments techniques d'une infraction & propos de ce scellé.

~

Le scellé numéro “R-UN”, correspondant au fichier “VGNaked.zip”,
téléchargé a partir du site Internet "www.guillermito.net”, n'a fait I'objet
d’aucune expertise technique.

Il est donc techniquement impossible de caractériser et de fonder les
éléments techniques d’une infraction & propos de ce scellé.
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RAPPORT D’EXPERTISE DE M. RIMBAUD

Au cours de ses investigations, I'Office Central de Lutte contre la
Criminalité liée aux Technologies de l'Information et de (a
Communication (OCLCTIC) a placé sous scellé deux gléments
techniques.

s Le premier scellé (scellé numéro “UN"), correspond & la copie de
i 'espace d’hébergement alloué au site Internet de “Guillermito”
(Monsieur Guillaume TENA), et le second scellé (scellé numéro “R-
UN"), correspond au fichier “VGNaked.zip”, téléchargé a partir du site
Internet “www.guillermito.net”.

Ces éléments informatiques n’ont pas été analysés par 'expert
désigné.

] En effet, le rapport de Monsieur Alexis RIMBAUD, précise que la
| mission d’expertise a été realisée sur le fondement de la «/ecture des
éléments du dossier en la présence de Madame Je Juge Honorat».

)  Lecture des élémenis du dossiec en la peésance de Madame le fage Honorat.

Nous, Monsieur Rimbasd Alexiy, avons procédé & lu consultation du dossier No du Parquet
0217096010, no d’instruction 2254/02/23, afin de répondre 2 la tission confiée.

Iy ~ Rapport d'cxpertise.

Rapport d'expertise - M. Alexis RIMBAUD - Cote D 77 /3
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Ce seul et unigque fondement des opérations d’'expertise est confirmé
par la phrase : «A /a lecture des faits exposés dans les €léments de la
procédure», qui introduit chacun des trois paragraphes de conclusion
du rapport de Monsieur Alexis RIMBAUD.

g) Surla modification et I'adaptation di logiciel VIGUARD.

A 1a lecture des faitz expasés dans les léments de 1a procédure nogs poavons répondre
pear I'affirmative d.celtc question.

L Rapport d'expertise - M. Alexis RIMBAUD - Cote D77 /3

b) Sur la mise & disposition, gratite ou onéreuse d'ug logiciel créd d partir des
éléments contenns dans le logiciel VIGUARD.

A la lecture des faits exposés dans Jes Sléments de Iz procédure nous pouvons répondre
par 'affirmative & cetie question.

Rappori d'expertise - M. Alexis RIMBAUD - Cote D77 /3

¢} Surlz diffusion d’¢léments pernettani 1a supression ou la neutralisation du
logiciel VIGUARD.,

A la lecture dea fhits exposés dans les éléments de ln procédure nous pouvons répondre
par "affirmative a celtc question,

Rapport d'expertise - M. Alexis RIMBAUD - Cote D77/ 4

Cela signifie que les éléments techniques placés sous scellé par
I'OCLCTIC, essentiels a la compréhension du dossier et indispensables
a la qualification de linfraction éventuelle, n'ont pas été analysés au
cours de 'expertise technique réalisée par Monsieur Alexis RIMBAUD.

Cela signifie également que Monsieur Alexis RIMBAUD, au mépris des
régles expertales fondamentales, a émis ses conclusions sans avoir
procédé & aucune analyse des éléments techniques contenus au sein

des scellés.
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Comment, dans ces conditions, Monsieur Alexis RIMBAUD peut-il
affirmer et conclure étre en présence «d'un cas avéré de modification
et de réassemblage de tout ou partie de logiciel», sans qu'aucune
analyse des éléments informatiques que sont le logiciel original et le
logiciel modifié ait été réalisé, sans que soient décrits la méthode et les
outils du désassemblage et du réassemblage, et sans que soient
précisées la nature et I'ampleur des modifications ?

De méme, comment, dans ces conditions, Monsieur Alexis RIMBAUD
peut-il affirmer et conclure a «/a distribution gratuite de logiciels tirés du
source du logiciel Viguard», sans avoir eu accés au code source du
logiciel Viguard, sans avoir analysé ia nature et le contenu du ou des
fichiers mis en cause, et sans avoir vérifié et analysé les conditions de
la mise a disposition du ou des fichiers mis en cause ?

Enfin, comment, dans ces conditions, Monsieur Alexis RIMBAUD peut-
il affirmer et conclure que Monsieur Guillaume TENA «diffuse bien tous
les éléments, comportements, logiciels, extraits de code et informations
permeltant la neutralisation du produit Viguard», sans présenter |a liste
et le contenu de ces éléments, comportements, logiciels, etc., sans
avoir défini, ni comment, ni en quoi, le logiciel Viguard pouvait étre
neutralisé par ces éléments, et sans avoir procédé & aucun test
protocolaire démontrant que I'ensemble de ces éléments permet
effectivement {condition nécessaire et suffisante) de neutraliser le
logiciel Viguard ?

Dans ces conditions, les conclusions du rapport d’'expertise de
Monsieur Alexis RIMBAUD sont donc d’un point de vue technique
totalement infondées et injustifiées, et par voie de conséquence, ne
peuvent en aucun cas étre retenues pour caractériser ou fonder une
infraction.

R T R
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ANALYSE DU FICHIER VGNAKED

Le fichier “VGNaked” constitue I'élément technique primordial de la
présente affaire dans la mesure ol d'une part, c’est le seul fichier
informatique placé sous scellé par TOCLCTIC, et d'autre part, c'est sur
ce fichier que se concentre la quasi-totalité des reproches de
contrefagon émis par les parties civiles.

Le fichier “WGNaked”, qui a pour désignation compléte “VGNaked.zip”,
est un fichier compressé qui contient deux fichiers : le fichier
*Readme.txt’, qui est un fichier de texte, et le fichier “VG.zip”, qui est
un autre fichier compressé.

L'illustration ci-dessous présente le contenu du fichier “VGNaked.zip” et
permet, via la date et 'heure de demiére modification des fichiers, et
surtout via le calcul d’'une somme de contréle associée a chaque fichier
{(colonne CRC), de vérifier que les fichiers utilisés lors de la présente
expertise sont identiques & ceux qui ont été placés sous scellé par
FOCLCTIC. ;

Document Litazmai 30707/ D5:30 258 41X 1510 e34d00cd
Fichier Wiridip 3070701 05:08 1350 & 13215 292hi63
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Le fichier “Readme.txt” est un fichier de texte qui précise le contenu dy
fichier “VGNaked.zip”.

Le contenu intégral du fichier “readme.txt’, qui est présenté dans la
page suivante, présente le contenu du fichier “WGNaked.zip”, et
confirme que I'auteur en est Guillermito (Monsieur Guillaume TENA).

Le fichier qui a pour désignation compléte “VG.zip”, est un fichier
compressé qui contient sept fichiers : “VG_faux_positif.exe”,
*VG_faux_positif.asm”, “Certify.dmp”, “Certify.dec”, “Certify.bvd”,
“VYGNaked.exe”, et “VGNaked.asm".

Lillustration ci-dessous présente le contenu du fichier “VG.zip” et
permet, via la date et I'heure de derniére modification des fichiers, et
surtout via le calcul d'une somme de contrdle associée & chaque fichier
(colonne CRC), de vérifier que les fichiers utilisés lors de la présente
expertise sont identiques & ceux qui ont été placés sous scellé par
FOCLCTIC.
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Deux programmes (avec sources en assembleur win32) dans ce zip:

- VG_False Alarm: un exemple montrant que ViGuard n'analyse pas
le code des exécutables pour faire sonner ses
{fausses) alarmes: un programme absolument
inoffensif et trés simple qui est considéré
par Viguard comme “contenant du code wviral".

- VGNaked v0.1: un petit outil pour décrypter et analyser les fichiers
de certification de ViGuard, parce que qu'on a le droit
de saveir comment fonctionne un programme qu'on a payé
500 balles, en oubliant les sirénes mystificatrices de
1'éditeur.

Au cas ou, j'inclus dans le zip un exemple:

- certify.bvd est un fichier de certification créé par Viguard 9 v25e3
- certify.dec est' le méme, décrypté et déshabillé par VGNaked
- certify.dmp est 1'analyse du précédent par VGNaked

Voir les sources pour un peu plus d'explications.

Par le Concombre Masqué, 29 Juillet 2001.
D'autres programmes sulvront. Marre des menteurs.

Contacter Guillermito {guillermitofpipo.com) qui transmettra.

Clef publique du vaurien ci-dessus, qui a vérifié le code ligne par ligne
pour s'assurer gu'il n'y a pas de coup tordu, et que ces deux programmes
font bien ce qu'ils sont censés faire, et a signé le zip interne (vg.zip)
pour éviter toute modification postérieure:

Version: PGPfreeware 6.5.1 Int. for non-commercial use
<http://www.pgpinternational.com>

MOCNAZbNgoMAAAREANMInX yAvTk64QEBSmIml 0VVoS+vP/6M1/ 6DgoKlVnB4cite
908up/vMmvWs cbBzprv0IJj3nxlzs550Hm8xCmms rsukRGyNQoJuSq2gUHc] SVBK
N | G1ljodIu2CkwhDO+MTpodacHR]1i9zGobdml fVPeBmjs Jg8 £z9brB8yLHk/VIyVAAUR
' tCTHdW1sbGVybW10byABZ3VpbGxlcmlpdGIACGLlwby5jb20+iQCVAWUQNS2Cg 78y
LHk/VIyVAQFXWWOAZ f6QWSSyVSBOmT7qdmMBrres E+TKZXRWWZ 24 9wPDTr+Falml2
fHnDDoOwZbxMdX JEfMgPwV4hbLg/uDvmdw/epB/mlzWQJOcIVHMnHk fmfMyHS5/ vL
oxXY¥15uBIWXiVIVHLIL9sOuTELWL TVZKULA/ fKAS4STRBLBOWV+gqEpMmklu/ SIJAEYE
EBECAAYFA]hyyROACGkQQhkqCOIS5FyIgOACeP9zQODmonTQEGqdcBUgW1Xx10PvkA
oL2d6+ysxKz+UKY12KLPI50zgqe2H

=0Te9

Signature de vg.zip:

————— BEGIN PGP SIGNATURE-————
H | Version: PGPfreeware 6.5.1 Int. for non-commercial use
-} <http://www.pgpinternational.com>

1QCVAWUAO2TBs 78yLHk/VIyVAQELdwP/cVTuzce6x+UryNyqi24CSbKNoHBGbO/ j
Cmfj1Bx3G6z2kYox3rcwoK+6PknK0g/P4glBt/IFBgdRA]/ rsui FITGapUIPEWEX]
rjCPHBwod42g984bY11L0TMOALajYcgBKtt+z1FcxbIFEanogiYL2csKSqB]j 6SRAU
00+z+dKL6p4=

=T71mA

Contenu du fichier “readme.txt”
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Le fichier “VG_faux_positif.exe” est un programme créé par Monsieur
Guillaume TENA, et dont le code source en langage assembleur est
fournit au sein du fichier “VG_faux_positif.asm”.

Le code source du fichier “VG_faux_positif.asm” figure ci-dessous.

‘r

————————— test ViGuard false alarms ---—-—=--—-—--=--

; Compile this crappy program with tasm32, and then:

; - change Entry Point to last section {.releoec) in the PE header
; - put there a jmp back to the normal code section

; - set the .reloc¢ section as executable (maybe not even needed)
H

r

; and then you have a perfectly functional program that triggers
a false alarm from Viguard 9.

callW macro x
extrn x:PROC
call X

endm

.386p
.model flat, STDCALL

.data
blabla db "Test ViGuard",Q

.code
start:

push 0
push offset blabla
push offset blabla
push 0
callW MessageBoxa

push -1
c¢allW ExitProcess

end start

Il convient de noter, outre la trés petite taille de ce fichier source,
labsence totale de fonction utilisable dans un quelconque logiciel.
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Ce programme, comme l'indique son auteur, Monsieur Guillaume
TENA, est un programme pour lequel aucune fonctionnalité n'est
programmé et qui ne sert strictement a rien d'autre qu'a étre analysé
par le logiciel ViGuard.

Sachant que le programme de Monsieur Guillaume TENA ne dispose
d'aucune fonctionnalité, il ne peut donc en aucun cas étre assimilé au
logiciel ViGuard, a moins que ce dernier ne dispose également
d’aucune fonctionnaiite.

Il convient également de noter que le logiciel créé par Monsieur
Guillaume TENA n’a de sens que pour un utilisateur qui détient ie
logicie! ViGuard. Dans ce contexte, la démarche de Monsieur
Guillaume TENA n’a donc aucun effet sur la commercialisation du
logiciel ViGuard.

Sachant que I'auteur désigné du programme “VG_faux_positif.exe” est
Monsieur Guillaume TENA et que cette qualité figure au sein méme du
fichier source et qu'elle n'a jamais été contestée, sachant également
gu'aucune expertise du code source du programme ne démontre une
quelconque similitude ou ressemblance avec le code du logiciel
ViGuard, le programme désigné “VG_faux_positif.exe” ne peut en
aucun cas &tre considéré comme une contrefagon du logiciel ViGuard.

Sachant que le programme “VG_faux_positif.exe” développé par
Monsieur Guillaume TENA ne dispose d’aucune fonctionnalité, et
sachant également qu'aucune expertise permet de demontrer une
quelconque interaction de ce programme avec le logiciel ViGuard, il est
donc également impossible de prétendre que le programme
“VG_faux_positif.exe” soit capable de neutraliser ou de désactiver le
logiciel ViGuard.

5
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Le fichier “VGNaked.exe" est un programme créé et développé par
Monsieur Guillaume TENA, et dont le code source en langage
assembleur est fourni au sein du fichier “VGNaked.asm”.

Le texte de présentation du code source du fichier “VGNaked.asm”
figure dans la page suivante.

Ce programme, comme l'indique son auteur, Monsieur Guillaume
TENA, est un programme qui a pour unique but d'analyser le contenu
des fichiers “Certify.bvd” créés par le logiciel ViGuard.

Sachant que le programme de Monsieur Guillaume TENA ne dispose
d’aucune autre fonctionnalité que celle relative a I'analyse des fichiers
“Certify.bvd”, ce programme ne peut donc en aucun cas étre assimilé
au logiciel ViGuard.

En effet le logiciel ViGuard dispose des fonctionnalités de création et
de gestion des fichiers “Certify.bvd”, ce qui n'est pas le cas pour le
programme de Monsieur Guillaume TENA, et qu'en revanche, ce
programme contient une fonctionnalité d’analyse qui n’existe pas au
sein du logiciel ViGuard.

tl convient également de noter que le logiciel créé par Monsieur
Guillaume TENA n'a de sens que pour un utilisateur qui détient le
logiciel ViGuard, seul logiciel capable de créer des fichiers
“Certify.bvd”. Dans ce contexte, la démarche de Monsieur Guillaume
TENA n'a donc aucun effet sur la commercialisation du logiciel
ViGuard.

Sachant que l'auteur désigné du programme “VGNaked.exe” est
Monsieur Guillaume TENA, que cette qualité figure au sein méme du

. fichier source et qu'elle n'a jamais été contestée, sachant également
qu'aucune expertise du code source du programme ne démontre une
quelcongue similitude ou ressemblance avec le code du logiciel
ViGuard, le programme désigné “VGNaked.exe” ne peut en aucun cas
étre considéré comme une contrefagon du logiciel ViGuard.
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ViGuardNaked v0.1 {29 Juillet 2001}
Freeware, Open Source, GPL, et plus si affinités.

~ Ne e

C'est quoi: un petit programme rapidement torché, une nuit pendant laquelle,
il faut bien le dire, je me faisais chier comme un rat, mal écrit et
pas du tout optimisé. Ne regardez pas cette source. J'ai honte.

But: décrypter, analyser et dumper sur disque les fichiers de certification
créés par Viguard (nom par defaut: certify.bvd, attribut hidden).

Raison: démontrer que Viguard est un mauvais détecteur d'intégrité
qui se fait passer pour ce qu'il n'est pas: un antivirus,
et qu'il est sans doute incapable de restaurer la majorité
des exécutables infectés. Aussi, qu'il re-certifie des programmes
infectés ou modifiés sans prévenir l'utilisateur.

Limitations: pour cause de flemme aiglie, ce programme ne traite que
les cing types majeurs d'exécutables (PE, LE, NE, MZ, COM), et
les fichiers macros (DOC, XLS). A vrai dire, je ne sais pas si
Viguard "certifie" d'autres types de fichiers.

Manuel d'utilisation: Lancez le programme. Selectionnez un fichier *.bvd.
C'est tout. Dans le répertoire, deux nouveaux fichiers sont creés:
- certify.dec est a consulter avec un éditeur hexa, c'est exactement
le fichier de départ, sauf qu'il est decrypté.
- certify.dmp est l'analyse du contenu du fichier précédent, octet
par octet, Peut se lire avec un éditeur de texte.

Coded by Le Concombre Masqué. Contacter Guillermito {guillermito@pipo.com),
qui me transmettra les lettres de menaces légales, les demandes en
marriage, et les bug reports.

Testé avec les fichiers certify.bvd de Viguard 9 v25b3% et v23ed

S'assemble avec un petit coup de:
TASM32 /ml /m3 /z /t z
TLINK32 -Tpe -aa z,,,import32

e M N M e We N e WE The ks Wa Me Wa Ns ME s We M4 e N wa we E UE ur Rm Re Mg We M e s e a e

~

Texte de présentation du code source “VGNaked.asm”
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Sachant que le programme “VGNaked.exe” développe par Monsieur
Guillaume TENA ne dispose que d’une fonctionnalité d'analyse des
fichiers “Certify.bvd”, et sachant également qu'aucune expertise ne
permet de démontrer une guelconque interaction de ce programme
avec le logiciel ViGuard, il est donc également impossible de prétendre
que le programme “VGNaked.exe” soit capable de neutraliser ou de
désactiver le logiciel ViGuard.

¢

Le fichier “VG.zip" contient également les trois fichiers “Certify.dmp”,
“Certify.dec”, “Certify.bvd”.

Ces trois fichiers sont des exemples : “Certify.bvd” est un exemple de
fichier de certification créé par le logiciel ViGuard, “Certify.dec” est le
méme fichier traité avec le programme “VGNaked.exe”, et “Certify.dmp”
contient I'analyse finale, réalisée par le programme de Monsieur
Guillaume TENA.

La présente expertise a vérifié (voir page suivante) qu'aucun fichier
“Certify.bvd” n’est enregistré sur le CD-ROM de commercialisation du
logiciel ViGuard (version 10 build 0830d - numéro physique du CD-
ROM “8A1 0063336 / 280205 / 08 : 40").

Les fichiers “Certify.bvd” ne sont donc pas “livrés” avec le logiciel
ViGuard, mais sont créés lors de l'utilisation du logiciel au sein de
Fordinateur de I'utilisateur.

Lors de son utilisation, le logiciel ViGuard créé un fichier “Certify.bvd”
dans chaque répertoire analysé, ce qui entraine la création de milliers
de fichiers “Certify.bvd” au sein du disque dur de ['utilisateur.

Ces fichiers “Certify.bvd”, qui contiennent des informations sur les
programmes enregistrés au sein du répertoire dans lequel ils sont
créés, sont donc des fichiers de données, qui contiennent des
informations relatives & I'utilisateur, et qui appartiennent donc a ce
dernier.
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Référence physique du CD-ROM :
8A1 0063336 / 280205/ 08 : 40

: _ Recherche des fichiers “Certify.bvd”
au sein du CD-ROM du logiciel ViGuard

k% Nechercher ¢ .

" CD-ROM du logiciel ViGuard
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Chaque utilisateur est propriétaire de ses fichiers de données et a, en
conséqguence, le droit de les modifier, de les détruire, ou de les
transmettre a un tiers.

Le fait, pour Monsieur Guillaume TENA, d’avoir utilisé des fichiers
utilisateur contenant des données, ne peut entrainer aucune
gualification de contrefagon, puisqu’il ne s'agit, en aucun cas, de
programmes informatiques ou de fichiers contenant tout ou partie de
programmes informatiques.

De méme, le fait, pour Monsieur Guillaume TENA, d'avoir diffusé via
internet, des fichiers contenant du texte et un fichier utilisateur
contenant des données, ne peut entrainer aucune qualification de
contrefagon, puisqu’il ne s'agit, en aucun cas, de programmes
informatiques ou de fichiers contenant tout ou partie de programmes
informatiques.

En conclusion, les fichiers qui figurent au sein du fichier “VGNaked”
sont, soit des fichiers de textes, soit des fichiers utilisateur contenant
des données, qui sont donc, compte tenu de feur nature informatigue,
sans rapport technigue avec une quelconque contrefagon de {ogiciel.

De méme, les programmes qui figurent au sein du fichier, “VGNaked”,
sont des programmes qui ont été développés par Monsieur Guillaume
TENA et qui n'ont aucun rapport avec les fonctionnalités du logiciel
ViGuard, et qui ne peuvent donc, en aucun cas, étre qualifiés de
contrefagon du logiciel ViGuard.

~

De plus, les programmes qui figurent au sein du fichier “VGNaked”
n'ayant aucun rapport avec les fonctionnalités du logiciel ViGuard, il est
donc techniquement impossible d’affirmer que ces programmes
puissent étre issus du désassemblage et du réassemblage du logiciel
ViGuard.
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En conséquence, la présente expertise du contenu du fichier
“WVGNaked”, qui constitue 'élément technique primordial de la présente
affaire, dans la mesure ol c'est le seul fichier informatique placé sous
scellé par 'OCLCTIC, et que c'est & propos de ce fichier que se
concentre la quasi-totalité des reproches de contrefagon émis par les
parties civiles, montre que I'ensemble des faits reprochés a Monsieur
Guillaume TENA ne repose sur aucun élément technique et est donc
totalement infonde.
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CONCLUSION GENERALE

Le réquisitoire définitif contient trois réquisitions aux fins de renvoi
(cote D145 / 5) et une réquisition de non lieu (cote D145/ 4).

£

La réquisition de non lieu est rédigée de la maniére suivante :

«Attendu qu'il ne résuite pas de l'information de charges
suffisantes contre quiconque d'avoir commis les délits de recels
de contrefacons de logiciels. Vu l'article 177 du Code de
Procédure Pénale. Requiert non lieu de ces chefs».

Les charges retenues contre Monsieur Guillaume TENA sont les
suivantes :

«Reproduit par chargement le logiciel ViGuard sans autorisation
de l'auteurs,

«Modifié et réassemblé tout ou partie du logiciel ViGuard en se
livrant au désassemblage puis au réassemblage du logiciel
ViGuard, sans autorisation de l'auteur, alors qu'il ne disposait pas
des droits d'utilisation de ce logiciel, que ces modifications
n'étaient pas réalisées & des fins de compatibilité, et que ces
modifications étaient communiquées a des liers»,

_«Mis sur le marché, a titre onéreux ou gratuit, un Jogiciel créé a
partir des éléments contenus dans le logiciel ViGuard, en l'espéce
par la distributions gratuite de logiciels tirés des sources du
logiciel ViGuard».
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Les premiéres charges contre Monsieur Guillaume TENA concernent le
fait d'avoir reproduit par chargement le logiciel ViGuard sans
autorisation de l'auteur.

Ce point peut étre interprété, soit comme le fait d’avoir télecharge, via
le réseau Internet; une contrefagon du logiciel ViGuard, soit comme le
fait d’avoir mis a disposition en téléchargement, via le réseau Internet,
une contrefagon du logiciel ViGuard.

¢

La premiére hypothése, qui suppose alors que Monsieur Guillaume
TENA a détenu une contrefagon du logiciel ViGuard, ne peut étre
retenue, car elle est contradictoire avec la réquisition de non lisu
concernant le recel de contrefagon de logiciels.

La seconde hypothése, qui suppose que Monsieur Guillaume TENA a
mis & disposition en téléchargement, via Internet, une contrefagon du
logiciel ViGuard, ne peut étre retenue, car il n'existe aucun élément de
preuve technique qui démontre la présence qu’une contrefagon du
logiciel ViGuard sur le site Internet de Monsieur Guillaume TENA,

En effet, le scellé numéro “UN”, réalisée par 'OCLCTIC, qui correspond
4 la copie de ['espace d’hébergement alloué au site Internet de
“Guillermito” (Monsieur Guillaume TENA), n'a jamais été ni analysé, ni
expertisé. -

Les secondes charges contre Monsieur Guillaume TENA concernent le
fait d'avoir modifié et réassembié tout ou partie du logiciel ViGuard en
se livrant au désassemblage puis au réassemblage du logiciel ViGuard,
sans autorisation de l'auteur, alors qu’il ne disposait pas des droits
d'utilisation de ce logiciel, que ces modifications n’étaient pas réalisées
a des fins de compatibilité, et que ces modifications étaient
communiquées a des tiers.
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Ce point présente plusieurs opérations techniques : la modification et le
réassemblage de tout ou partie du logiciel ViGuard, le désassemblage
et le réassemblage du logiciel ViGuard, et la communication a des tiers
des modifications réalisées.

Ces opérations techniques supposent en préalable que Monsieur
Guillaume TENA ait détenu, sous quelque forme que ce soit, le logiciel
ViGuard. Or d'une part, les investigations de 'OCLCTIC ne permettent
pas de démontrer que Monsieur Guillaume TENA détenait ce logiciel et
d’autre part, cette hypothése de détention du logiciel ViGuard est
contradictoire avec la réquisition de non lieu du délit de recel de
contrefagon de logiciels.

Par ailleurs, la présente expertise réalisée a propos du fichier
“VGNaked” diffusé, via Internet, par Monsieur Guillaume TENA,
démontre que les programmes qui figurent au sein du fichier
“VGNaked” ont été congus et développés par Monsieur Guillaume
TENA et que ces programmes sont sans aucun rapport avec les
fonctionnalités du logiciel ViGuard, et, par voie de conséquence, qu'il
est techniquement impossible que ces programmes puissent étre issus
du désassemblage et du réassemblage du logicie! ViGuard.

L'expertise confiée & Monsieur Alexis RIMBAUD ayant été réalisée
sans que les éléments techniques placés sous scelié par 'OCLCTIC,
essentiels a la compréhension du dossier et indispensables & la
qualification de I'infraction éventuelle, aient été analysés, les
conclusions du rapport d’expertise de Monsieur Alexis RIMBAUD sont
donc, d’'un point de vue technique, totalement infondées et injustifiees,
et par voie de conséquence, ne peuvent en aucun cas étre retenues
pour caractériser ou fonder une quelconque infraction.

Enfin, compte tenu de I'absence totale d'expertise relative a la
comparaison entre le contenu des programmes développés par
Monsieur Guillaume TENA et ceux du logiciel ViGuard, y compris des
codes sources, il est techniquement impossible d’affirmer que les
programmes de Monsieur Guillaume TENA puissent étre issus du
désassemblage et du réassemblage du logiciel ViGuard.
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Les troisidmes charges contre Monsieur Guillaume TENA concernent le. o
fait d’avoir mis sur le marché, & titre onéreux ou gratuit, un logiciel créé o
a partir des éléments contenus dans le logiciel ViGuard, en I'espéce
par la distribution gratuite de logiciels tirés des sources du logiciel
ViGuard.

Le développement d’un logiciel créé a partir des éléments contenus
dans le logiciel ViGuard et tirés des sources de ce logiciel, suppose en
préalable de détenir le logiciel ViGuard. Or d'une part, les
investigations ‘de 'OCLCTIC ne permettent pas de démontrer que
Monsieur Guillaume TENA détenait ce logiciel et d'autre part, cette
hypothése de détention du logiciel ViGuard est contradictoire avec la
réquisition de non lieu du délit de recel de contrefagon de logiciels.

L'expertise confiée & Monsieur Alexis RIMBAUD ayant été réalisée
sans que les éléments techniques placés sous scellé par 'OCLCTIC,
essentiels a la comprénhension du dossier et indispensables a la
qualification de l'infraction éventuelle, aient été analysés, les
conclusions du rapport d'expertise de Monsieur Alexis RIMBAUD sont
dong, d’un point de vue technique, totalement infondées et injustifiées,
et par voie de conséquence, ne peuvent en aucun cas étre retenues
pour caractériser ou fonder une quelconque infraction.

Enfin, compte tenu de l'absence totale d’expertise relative a la
comparaison entre e contenu des programmes développés par
Monsieur Guillaume TENA et ceux du logiciel ViGuard, y compris des
codes sources, il est techniquement impossible d'affirmer que les
programmes de Monsieur Guillaume TENA puissent étre tirés du code
source du logiciel ViGuard.

Par ailleurs, la présente expertise réalisée a propos du fichier
s\)GNaked” diffusé, via Internet, par Monsieur Guillaume TENA,
démontre que les logiciels qui figurent au sein de ce fichier ont été
congus et développés par Monsieur Guillaume TENA et que ces
programmes sont sans aucun rapport avec ies fonctionnalités du
logiciel ViGuard, et par voie de conséquence, qu'il est techniguement
impossible que ces programmes puissent étre tirés des sources du
logiciel ViGuard.
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En conséquence, et d'un point de vue technique, aucune charge ne
peut étre retenue a I'encontre de Monsieur Guillaume TENA lorsqu’il
met a disposition, via Internet, des programmes qu'il a personnellement
créés et développés, et dont il est démontré gu'ils sont sans aucun
rapport avec les fonctionnalités du logiciel ViGuard, ni avec les codes

sources de ce logiciel.

FRe

En conclusion, vu la réquisition de non lieu, vu les charges retenues
dans le réquisitoire définitif, et compte tenu des éléments techniques
présentés et des expertises menées au sein du présent rapport, il
n'existe aucun éiément technique permettant de caractériser ou de
fonder aucune des infractions retenues a I'encontre de Monsieur
Guillaume TENA.




